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НАЗНАЧЕНИЕ СИСТЕМЫ

КЛЮЧЕВЫЕ ОСОБЕННОСТИ

Неограниченный объем  
файлов для обмена 

(размер файлов и квоты определяются 
настройками системы);

Шифрование и архивирование 
файлов, предназначенных  

для передачи;

Защита  
от вредоносного кода.

ВАРИАНТЫ РЕАЛИЗАЦИИ СИСТЕМЫ  
С ТОЧКИ ЗРЕНИЯ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ИНФОРМАЦИИ

Secret Cloud может предусматривать следующие варианты реализации:

Нешифрованные данные (не требует установки специальных программ контрагентом). Данные передаются в нешиф-
рованном виде по защищенному HTTPS каналу.

Архив ZIP/RAR с паролем (не требует установки специальных программ контрагентом). Данные хранятся в виде архи-
ва ZIP с паролем, пароль передаётся только контрагенту через HTTPS, почту, SMS.

Обмен зашифрованными файлами по алгоритму AES-256 (c агентской частью для Linux, Android, iOS, MacOS, Windows).

Шифрование на основе сертификатов X509 формата ГОСТ (c агентской частью для Windows).
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Система обмена файлами с внешними контрагентами Secret Cloud, функционирует с корпоративной сетью компании  
и предоставляет всем сотрудникам возможность использования функционала: 

         Передача файлов большого объема контрагентам.             Получение файлов большого объема от контрагентов.

 
Secret Cloud Enterprise может использоваться для обмена файлами как с контрагентами, так и внутри организации.
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НАСТРАИВАЕМЫЕ ОТЧЕТЫ И ВИЗУАЛЬНЫЕ ПАНЕЛИ

ИБ ИТ• Последние запрещенные файлы;

• ТОП - 5 причин запрещения файлов (вирусы, 
вручную, настройки);

• ТОП – 5 пользователей с наибольшим количе-
ством запрещенных файлов;

• ТОП- 20 запрещенных файлов за месяц;

• ТОП-10 файлов ожидающих утверждения.

• ТОП-5 самых активных пользователей;

• ТОП-5 файлов самого большого размера; 

• Последние загруженные файлы;

• Файлы, которые будут скоро уничтожены; 

• Количество свободного места в хранилище;

• Средняя загрузка оперативной памяти и процессора;

• Динамика роста хранилища в ГБ в день/неделю/
месяц.



УПРАВЛЕНИЕ СИСТЕМОЙ

Сделать запрос на добавление контрагента  
в личном кабинете;

Новых контрагентов согласует сотрудник ИБ;

Согласованному контрагенту пользователь может 
отправить файл через личный кабинет;

Во время отправки файл проверяется по политикам: 
размер, тип, проверка на внешних системах, антиви-
русная проверка.

На основании политики выдается вердикт: пропу-
стить, заблокировать или отправить на согласование 
сотруднику ИБ;

Контрагенту на электронную почту приходит  
уведомление ссылкой на файл;

Контрагент может скачать файл в своем личном  
кабинете.

Сделать запрос на добавление контрагента в личном 
кабинете;

Новых контрагентов согласует сотрудник ИБ;

У согласованного контрагента пользователь может 
запросить файл через личный кабинет;

Контрагенту на электронную почту приходит уведом-
ление ссылкой для загрузки файла

Контрагент загружает файл в личном кабинете;

Во время загрузки файл проверяется по политикам: 
размер, тип, проверка на внешних системах, антиви-
русная проверка.На основании политики выдается 
вердикт: пропустить, заблокировать или отправить  
на согласование сотрудник ИБ;

Пользователю на электронную почту приходит уве-
домление ссылкой на файл;

Пользователь может скачать файл в своем личном 
кабинете.
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Управление системой осуществляется из веб-консоли управления по протоколу HTTPS, доступной из корпоративной сети.

В Системе предусмотрена автоматическая чистка хранилища файлов. 

В консоли администрирования, возможно установить срок жизни каждого файла вручную. Так же возможна 
установка неограниченного срока.

Система предусматривает возможность записи информации обо всех загруженных и скачанных файлах, идентификацион-
ных данных о ПК пользователя, выполняющего действия в Системе (IP, ОС, браузер и тд).  

Предусматривается механизм просмотра лог-файлов через веб-браузер с АРМ уполномоченных сотрудников компании. 

Инструмент поиска имеет возможность поиска по параметрам. 

ОПИСАНИЕ ПРИМЕРА ФУНКЦИОНИРОВАНИЯ СИСТЕМЫ

Загрузка файлов от пользователей компании 
происходит по следующим сценариям:

Пользователь ПользовательКонтрагент Контрагент

Сотрудник ИБ Сотрудник ИБ
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c SIEM-системами

c DLP-системами по протоколу ICAP

c cистемами защиты от вредоносного программного обеспечения 
по протоколу ICAP

SECRET CLOUD МОЖЕТ 
ИНТЕГРИРОВАТЬСЯ



 E-mail: sales@secret.su

 Телефон: +7 (495) 109-29-50

 Веб-сайт: www.secret.su

SecretTechnologies
we keep your secrets safe

  Cикрет Технолоджис - компания, предоставляющая передовые услуги и 
решения по ИТ и информационной безопасности, включая уникальные 
решения собственной разработки


