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Акционерное общество «ДиалогНаука» было создано 31 января 1992 года. Учредителями ком-
пании выступали СП «Диалог» и Вычислительный центр Российской Академии наук. Первыми 
и самыми известными отечественными продуктами, поставляемыми компанией, были анти-
вирусы Aidstest, Doctor Web и ревизор ADinf. Многие справедливо считают, что «ДиалогНаука» 
была одной из компаний, которая создала рынок информационной безопасности в России.

О КОМПАНИИ

В настоящее время «ДиалогНаука» – системный интегратор в области информационной безопасности.
Основные направления деятельности компании:

 проведение аудитов информационной безопас-
ности, включая тестирование на проникновение;

 разработка концепций и политик информацион-
ной безопасности, а также других нормативных 
документов, регламентирующих вопросы защи-
ты информации;

 защита объектов критической информационной 
инфраструктуры;

 оказание услуг в области обеспечения соответ-
ствия ISO 27001;

 защита персональных данных;
 построение ситуационных центров по информа-

ционной безопасности (SOC);

 оказание услуг в области стандартов по обеспе-
чению информационной безопасности кредит-
но-финансовых организаций (требования Банка 
России, PCI DSS, SWIFT и др.);

 защита АСУ ТП;
 услуги по разработке и внедрению режима ком-

мерческой тайны;
 проектирование, разработка и внедрение ком-

плексных систем обеспечения информационной 
безопасности;

 техническое сопровождение поставляемых 
решений и продуктов.

Миссия 
АО «ДиалогНаука»

Создание решений, ока-
зание услуг и поставка 
продуктов, обеспечива-
ющих надежную защиту 
информации и безопас-
ную работу с компьюте-
рами и сетями.

Свою деятельность компания «ДиалогНаука» осуществляет на основании лицензий Фе-
деральной службы по техническому и экспортному контролю (ФСТЭК), Федеральной 
службы безопасности (ФСБ) и Министерства обороны РФ.

Услугами и решениями «ДиалогНауки» пользуются тысячи корпоративных пользова-
телей в России и других странах. В их числе крупные коммерческие компании и госу-
дарственные структуры. «ДиалогНаука» выступает поставщиком программных решений 
ведущих российских и зарубежных компаний рынка информационной безопасности, 
является членом Ассоциации защиты информации (АЗИ), Ассоциации документальной 
электросвязи (АДЭ), Ассоциации «АБИСС», а также действующим участником Програм-
мы ассоциированных консультантов BSI ACP.

Компания имеет аккредитации QSA и ASV, позволяющие проводить сертификационный 
аудит и ASV-сканирования уязвимостей в соответствии с требованиями стандарта PCI 
DSS. Компания также имеет статус 3DS Assessor для проведения сертификационных 
аудитов соответствия требованиям стандарта PCI 3DS Core Security Standard и статус 
Qualified PIN Assessor (QPA), который предоставляет право проводить сертификацион-
ные аудиты на соответствие стандарту безопасности PCI PIN Security.

«ДиалогНаука» внесена в список поставщиков SWIFT Directory of Cyber Security Service 
Providers и предоставляет услуги по аудиту и консалтингу в соответствии со стандартом 
SWIFT CSCF. Система менеджмента качества компании «ДиалогНаука» сертифицирова-
на на соответствие требованиям международного стандарта ISO 9001:2015. Система ме-
неджмента информационной безопасности компании сертифицирована в соответствии 
со стандартом ГОСТ ИСО 27001.

Компания располагает штатом высококвалифицированных специалистов и имеет боль-
шой опыт реализации сложных проектов в области информационной безопасности.

Наша компания всегда открыта к конструктивному и взаимовыгодному сотрудничеству.
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Государственный сектор
• Главный Радиочастотный 

Центр
• Госдума РФ
• Госзнак
• Московский городской фонд 

обязательного медицинского 
страхования

• Московская областная Дума
• Управление Судебного 

департа мента при Верховном 
суде РФ

• Федеральное агентство по го-
сударственным резервам

• ФНС России

Топливно-энергетический 
сектор
• Башнефть
• ТГК-1
• МОЭСК
• НОВАТЭК
• ОЭК
• РУСГИДРО

• ФСК ЕЭС
• Росатом

Страховой сектор
• ГСК «ЮГОРИЯ»
• СГ «СОГАЗ»
• СК «ВТБ Страхование»
• СК «РОСГОССТРАХ»
• СК «Согласие»

Банковский сектор
• Абсолют Банк 
• Агропромкредит
• Альфа-Банк
• Банк «Санкт-Петербург»
• Банк «ФК Открытие»
• Банк ВТБ
• Банк Русский Стандарт
• Беларусбанк
• Белгазпромбанк
• БМВ-Банк
• Газпромбанк
• Запсибкомбанк

• ИФД КапиталЪ
• Каспи-Банк
• Кредит Европа Банк
• Московская Биржа
• МТС-Банк
• Нордеа Банк
• НБКИ
• НСПК
• Интерпрогрессбанк
• ОТП Банк
• Почта Банк
• Промсвязьбанк
• РГС-Банк
• РН-Банк
• Росбанк
• Россельхозбанк
• Тинькофф Банк
• Транскапиталбанк
• ФИНАМ
• ЦБ РФ 

Промышленность
• Вертолеты России
• ГМК «Норильский никель»
• НЛМК
• ОМК
• ГК «Ростехнологии»
• УК «СЕГЕЖА ГРУПП»
• Концерн Калашников
• Хендэ Мотор

Телекоммуникационный сектор
• ВымпелКом
• Максимателеком
• МГТС
• Мегафон
• МТС
• Ростелеком
• РТКомм.РУ
• Т2 Мобайл

Транспорт
• Аэрофлот
• Дальневосточное морское 

пароходство
• Росморпорт
• Международный аэропорт 

Шереметьево
• Государственная корпорация 

по орга низации воздушного 
движения в РФ

ЗАКАЗЧИКИ
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Информация по ключевым компетенциям АО «ДиалогНаука»  
в области консалтинговых услуг.

ТЕСТИРОВАНИЕ НА ПРОНИКНОВЕНИЕ 
И ИНСТРУМЕНТАЛЬНЫЙ АУДИТ
• Проведение тестирования на проникновение 

с целью оценки защищенности от внешних 
угроз

• Внутреннее тестирование на проникновение

• Аудит безопасности беспроводных сетей

• Анализ безопасности мобильных приложений

• Аудит Интернет-порталов и web-приложений

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ
• Проведение обследования и оценка текущего 

уровня защиты ПДн

• Проведение обследования и оценка выполне-
ния требований GDPR 

• Разработка модели нарушителя и угроз без-
опасности ПДн

• Разработка технического задания и техниче-
ского проекта на создание СЗПДн

• Разработка комплекта организационно-рас-
порядительных документов по обеспечению 
безопасности ПДн

• Аттестация ИСПДн/Оценка соответствия

• Сопровождение при проверках регуляторов

УСЛУГИ В ОБЛАСТИ СТАНДАРТОВ 
ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ КРЕДИТНО-ФИНАНСОВЫХ 
ОРГАНИЗАЦИЙ
• Оценка соответствия требованиям Банка 

России по информационной безопасности 
(Положения Банка России 382-П, 672-П, 
683-П, 684-П, национальный стандарт ГОСТ Р 
57580.1-2017)

• Оценка соответствия / Приведение в соответ-
ствие требованиям SWIFT Customer Security 
Programme

• Оценка соответствия / Приведение в соответ-
ствие с PCI DSS, PCI 3DS, PCI PIN Security

• Проведение ASV-сканирований уязвимостей 
информационной инфраструктуры в соответ-
ствии с требованиями PCI DSS

• Проведение тестирования на проникновение 
в соответствии с требованиями PCI DSS и тре-
бований Банка России по информационной 
безопасности

• Подготовка к сертификации СУИБ в соответ-
ствии с ISO 27001

КОНСАЛТИНГОВЫЕ УСЛУГИ

УСЛУГИ В ОБЛАСТИ ОБЕСПЕЧЕНИЯ 
СООТВЕТСТВИЯ ISO 27001
• Проведение обследования

• Разработка и внедрение процессов системы 
управления информационной безопасностью 
(СУИБ)

• Подготовка к сертификации СУИБ в соответ-
ствии с ISO 27001
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Реализуя комплексный подход к эффективному решению 
вопросов обеспечения информационной безопасности, компания 
«ДиалогНаука» предлагает широкий спектр консалтинговых 
услуг в области защиты информации.

УСЛУГИ В ОБЛАСТИ ПОСТРОЕНИЯ 
СИТУАЦИОННЫХ ЦЕНТРОВ ПО ИНФОР-
МАЦИОННОЙ БЕЗОПАСНОСТИ (SOC)
• Оценка уровня зрелости ситуационных центров 

по информационной безопасности

• Формализация процессов управления инци-
дентами ИБ в рамках ситуационных центров

• Внедрение готового пакета правил корреляции 
для системы ArcSight

• Услуги по техническому сопровождению про-
дуктов и процессов ситуационных центров 
мониторинга ИБ

УСЛУГИ ПО РАЗРАБОТКЕ И ВНЕДРЕНИЮ 
РЕЖИМА КОММЕРЧЕСКОЙ ТАЙНЫ
• Разработка пакета организационно-распоряди-

тельной документации для защиты коммерче-
ской тайны

• Внедрение процессов, обеспечивающих со-
блюдение режима коммерческой тайны

ЗАЩИТА АСУ ТП
• Проведение комплекса работ по обследова-

нию, разработке модели угроз, проектирова-
нию и реализации комплексной системы защи-
ты АСУ ТП предприятий, в том числе с учетом 
требований ФЗ-187 и приказа ФСТЭК № 31

РАЗРАБОТКА ЛОКАЛЬНЫХ НОРМАТИВНЫХ 
ДОКУМЕНТОВ В ОБЛАСТИ ЗАЩИТЫ 
ИНФОРМАЦИИ
• Разработка стратегии, концепции и политики 

безопасности предприятия, а также частных 
политик, регламентов и инструкцию по защите 
информации

КОМПЛЕКСНЫЙ АУДИТ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
• Проведение комплексного аудита информа-

ционной безопасности, включающего в себя 
инструментальный аудит, оценку рисков ИБ, 
а также оценку текущего состояния процессов 
защиты информации

• Оценка уровня зрелости процессов управления 
и обеспечения информационной безопасности

КОНСАЛТИНГОВЫЕ УСЛУГИ

УСЛУГИ В ОБЛАСТИ ЗАЩИТЫ ОБЪЕКТОВ 
КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ
• Проведение категорирования объектов КИИ

• Разработка модели угроз и нарушителя

• Создание системы защиты объектов КИИ в со-
ответствии с Приказами ФСТЭК №235 и №239

• Организация подключения к ГосСОПКА
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НАПРАВЛЕНИЕ ЗАЩИТЫ РОССИЙСКИЕ ПРОДУКТЫ  
И РЕШЕНИЯ

ЗАРУБЕЖНЫЕ ПРОДУКТЫ  
И РЕШЕНИЯ

Системы защиты от целенаправленных 
атак («песочницы»)

Средства антивирусной защиты

Системы многопоточного выявления 
вредоносного контента

Средства для защиты от утечки 
конфиденциальной информации (DLP)

Средства контроля доступа в сеть 
Интернет

Системы мониторинга событий 
информационной безопасности

Системы визуализации и анализа 
рисков сетевой безопасности

Межсетевые экраны

Межсетевые экраны прикладного 
уровня для защиты Web-серверов

Межсетевые экраны прикладного 
уровня для защиты баз данных

Средства анализа уязвимостей

Средства защиты АСУ ТП

Системы обнаружения сетевых атак

Средства контроля действий 
администраторов

Информация по ключевым компетенциям АО «ДиалогНаука» 
 в области продуктов по информационной безопасности.

ПРОДУКТЫ И РЕШЕНИЯ

Group-IB TDS  
(+Polygon)

ArcSight

Web Appl icat ion F i rewal l  (WAF)

Database Activity Monitoring (DAM)

Детектор атак 
КОНТИНЕНТ

for networks for nodes
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«ДиалогНаука» поставляет широкий спектр программных и аппаратных средств защиты 
информации производства ведущих отечественных и зарубежных компаний. Основные 
категории предлагаемых продуктов и решений представлены ниже.

По всем продуктам, указанным в таблице, АО «ДиалогНаука» может оказывать  
следующие услуги:

• проведение предпроектного обследования;

• проектирование подсистем на базе соответствующих продуктов;

• поставка средств защиты информации;

• внедрение продуктов в инфраструктуре Заказчика;

• документирование настроек и конфигурации продукта;

• проведение первичного инструктажа по эксплуатации внедренного продукта;

• оказание услуг по дальнейшему техническому сопровождению продуктов.

ПРОДУКТЫ И РЕШЕНИЯ

НАПРАВЛЕНИЕ ЗАЩИТЫ РОССИЙСКИЕ ПРОДУКТЫ  
И РЕШЕНИЯ

ЗАРУБЕЖНЫЕ ПРОДУКТЫ  
И РЕШЕНИЯ

Средства защиты мобильных устройств 
(Mobile Device Management)

Средства защиты 
от несанкционированного доступа

Средства криптографической защиты 
информации

Обманные системы (Deception)

Средства поведенческой аналитики 
(UEBA)

Средства автоматизации реагирования 
на инциденты (SOAR)

Средства выявления и реагирования на 
инциденты на уровне АРМ (EDR)

Средства для автоматизации pentest’ов

Платформы для киберразведки

HX

IRP

TIP
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